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Jalatsitootja Samelin omanikult Leida Kikkalt ja tema
Norra dripartnerilt Gritas meilipostkastidesse tunginud
kiberpettur suurt summat vilja meelitada. Norra

ettevotja on praeguseks politseisse po6rdunud.

"See oli nii peen trikk!" imestas Leida Kikka, kellele
saatis Norra koostoGpartner e-kirja lubadusega ile
kanda 73 000 dollarit, millega Kikka firma Pakistani
ettevottele kauba eest maksaks. Kikka oli nSus.

Sama pideva Ohtul aga helistas norrakas Kikkale,
uurides, miks viimane makse tagasi kutsuda palus. "Kisis, et mis juhtus? Miks ma ei v6i sulle raha kanda?
Sain sinult praegu meili, et dra kanna - meil on Eestis dollarikanded keerulised, meie valitsus ei ole seda
aktsepteerinud ja annan teise arvenumbri, kuhu kanda," meenutas Kikka vestlust ettevStjaga, kellega on
pikalt, 20 aastat 4ri ajanud. Pettur sekkus kirjavahetusse, suunates norrakat voorale arvelduskontole raha
kandma. Kuna Norra ettevotja raha tagasikutsumisega kaasa ei ldinud, joudis teele saadetud summa
probleemideta Samelini arvele.

Kui Kikka kinnitas, et ei saatnud kirja, kontrollis norrakas aadressi, millelt e-kiri tegelikult saabus. Aadress
sarnanes Kikka omale, aga petukitja saatja oli selle teele pannud domeenilt, mille 16pp oli ee asemel net,
kusjuures kirjast koopia saanute meiliaadress oli samamoodi muudetud. V&6ras aadress oli registreeritud

péeval, mil kiri teele ldks.

Suhtles petturiga

"Olin ptha viha tdis. Votsin meiliaadressi Lkikka@samelin.net (petturi meiliaadress - toim) ja saatsin
meili," ttles Kikka, kes uutis hikkerilt, kuidas ta kitjavahetusele ligi padses ja hoiatas, et on poérdunud
politseisse. Viimast ei ole Kikka tegelikult siiani teinud, kuigi politsei ja Riigi Infosiisteemide Amet (RIA)
seda tungivalt soovitab.

Kikkale saabus ootamatult kahe pieva pirast petturi vastus, kus ta lubas oma tegevuse 16petada ja anda
Kikkale néu, kuidas oma e-postkasti kaitsta. Kikka jittis kitjale vastamata. "Muutsime, nii mina kui ka
Notra partner, kéiki arvutiparoole,” lausus Kikka.

Saaga ei olnud sellega siiski tihele poole saanud. "Kirjutasin Notra pattnerile kitja, et palun selgita vilja, kas
materjal on olemas - olen nitd valmis raha Pakistani saatma. Esmaspdeva hommikul saabus meil, et
materjal on valmis ja kohe teatan, kuhu v6id raha kanda," kirjeldas Kikka.

Jargmine kiri saabus tunni pirast. "Selles oli, et pean kandma raha offshore-firmale, sest Pakistanis on

pracgu probleemid maksetega. Kaasa jooksis minu ja partneti eelneval nidalal olnud kitjavahetus," sonas
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Kikka. Ettevaatlik Kikka kontrollis meiliaadresse. Sel korral oli nendesse lisatud liigne 1-tdht. Koopia oli
niiliselt saadetud ka Norra firma finantsdirektorile, kelle nimes oli sama muudatus tehtud.

Kumbki ettevotja tinu tihelepanelikkusele rahast ilma ei jddnud, kill aga kinnitab juhtum, et uus

petuskeem on Eestis liikvel.

RIA analtiitik Anto Veldre kirjeldas, kuidas aastaid
tagasi kiis arvete kaaperdamine fitsiliselt - ihes
Euroopa riigis korjasid kurjategijad viirikas rajoonis
postkastidest kokku portsu arveid. Arved kujundati
timber. Sarnaste muudeti

rekvisiitidega  paberil

pangaarve  numbrit,  seejirel  pandi  arved
postkastidesse tagasi. Kurjategijatel 6nnestus vihese

vaevaga varastada mitu miljonit eurot.

Tina on arvete kaaperdamine kolinud elektroonilisse
keskkonda, tddes Veldre. Kurjategijad hangivad
endale ligipddsu firma arvutivorku ning thel voi
teisel moel saavutavad selle, et ulekanne tehakse
kurjategijate kontrolli all olevale kontole. Sisuliselt
sooritatakse kaks kuritegu korraga: nii pettus kui ka
hiiritakse arvutisisteemi t66d. “Olete tosise asja
peale sattunud. See on viga kaval asi ja
16ppkasutajale viga ohtlik, sest nduab tosiselt head
IT-kvalifikatsiooni,

murtud,” Gtles Veldre.

saamaks aru, kuhu sisse on

Liinud t66niddala 16pus tegi Norra ettevotja Kikka
sonutsi politseisse avalduse. "Norra politsei joudis
jalgede uurimisega Ungarisse," tUtles Kikka, kes ise
politseisse po6rdunud ei ole. "Kuna Notra esitas

avalduse, siis mina ei esita. Mul on nii kiire."

Tasub teada
Antud pettus on ohtlik, sest:

valitakse ~ piisava  kdibega firma ning
modifitseeritakse piisavalt suuri arveid ohvri
abistamine on komplitseeritud, kuivord
ohvrile e-kirja saates satuvad ka nouanded
kurjategijate kitte kui petukatse on juba
tehtud, kaasnevad sellega viljaminekud igal
juhul. Kisimus on vaid, kas firma maksab
oma IT-sisteemi puhastamise eest voi
kantakse raha mottetult kurjategijatele.

Nouanded:

Kui on kahtlus, et teie e-postkast on
kaaperdatud ja voidakse arve voltsida, siis:

igal juhul ja esimesel véimalusel po6rduda
politseisse. Enamasti viivad jiljed vilismaale
ning vaid politsei saab seal edukalt
piringuid  teha. koheselt informeerida
CERT-EE-d, kust saate esmast abi ja
noéuannet. Kui kirjakast on kaaperdatud,
kasutage telefonisuhtlust, mitte e-posti. olla
valmis kogu oma arvutivorgu karantiini
paigutamiseks, eesmargiga see
puhastada.
raskusastmest voib
suhteliselt

infiltreerunud  kurjategijatest
Olenevalt  sissetungi

kogu IT-puhastusteenus olla
kulukas.

Allikas: Riigi Infostisteemide Amet

Moéni hetk hiljem otsustas Kikka, et siiski teeb politseisse avalduse. Politseist Geldi Aripiievale, et seejdrel

saab alustada ka menetlust ja vajadusel suhelda Norra kolleegidega.

Kikka andis RIAle néusoleku vétta thendust tema firma IT-spetsialistiga. "Et saaks minu serveris uurida -

ehk énnestub midagi tuvastada.”

Kas RIA tegi serveris uurimistood, ei osanud Anto Veldre kinnitada. "Kui ohver nii titleb, ju nii on. Aga

tean, et CERT (tegeleb kiiberturvalisuse tagamisega - toim) on temaga rdikinud ja sellest oli abi," sénas

Veldre ja réhutas taas, et politseisse tuleks avaldus kirjutada. "Tavainimene ei nie kogupilti. On oluline, et

kiberkuritegu registreeritud oleks."




Ohtlik kirjavahetus

Kindlasti ei tohiks
pidada. "See voib tunduda huvitav ja pakub

petturiga  kirjavahetust
emotsionaalset rahuldust, aga seal on mitu ohtu.
Voib teise poole vilja vihastada, niiteks teeb
veel the liigutuse, héivitades midagi. Sageli tekib
ka IT-meestel kiusatus ja dritavad petturit
sabapidi urust vilja tdmmata. Jilgi peaksid aga
koguma profid," ridkis Veldre.

Petturi  lubadus ohvrile postkasti

kaitsmist annab Veldrele pohjuse tabavaks

Opetada

vordluseks. "Annan tinaval kellelegi vastu nina
ja siis itlen, et oi issand, vabandage viga, liks
valesti. Viin teid niidd aptecki - voib-olla selle
kdigus liheb kisi veelgi sigavamale taskusse.
Ettevaatust-ettevaatust! Ei ole need asjad nii
lihtsad kui paistavad."”

Aripdev ridkis mitme ettevitjaga, neist iikski
polnud sarnase pettusega kokku puutunud.
Niiteks logistikafirma Kithne + Nagel juht Mart
Ambur rddkis, et nende IT-turvapoliitika on
rahvusvahelise turvaosakonna hallata. Ambur
nentis, et tiielikku kindlustunnet ei saa aga
thelgi  ettevotjal olla. "Kui miski  tundub
kahtlane, tuleb édripartnerilt ile kiisida."

Kommentaar

Viino Kiuru

Keskkriminaalpolitsei kiiberkuritegude juhtivuurija

Sellistest juhtumitest on sel aastal politseid
teavitatud vihem kui kiimnel korral. Uhelgi
juhul ei ole leidnud kinnitust, et kurjategija
oleks tegutsenud Eestist, samas ei ole keeruline
jatta maha vilismaiseid digijalgi.

Ainult parooli vahetusest alati ei piisa - naiteks
kui arvutis on keylogger, mis salvestab koik
tegevused, sealhulgas koik klaviatuuril tehtud
klahvivajutused infoga.

Pirast konto kaaperdamist tuleb tle vaadata
koik turvalisusktsimused, kuna konto parooli
ja ligipddsu saab taastada mitmel moel.

silma  vahele

Samuti jdetakse sageli kahe

meilide suunamine - ko&ik sissetulevad ja
viljaminevad meilid saab automaatselt suunata
teisele meiliaadressile ehk kuberpitil ei olegi
vaja igapievast ligipddsu kannatanu
arvutisiisteemile.

Et ennast maksimaalselt kaitsta, peab arvuti
olema tihti ja  regulaarselt uuendatud
operatsioonisiisteemiga.

Kasvav oht on igasugused nutikad seadmed,
andmete

kus toimub automaatne

sunkroniseerimine, st et  paroolid ja
kasutajanimed on seadmesse salvestatud ning
stisteem toimib automaatselt.

Kui inimesel endal jddvad IT-teadmised
tavakasutaja tasemele, tuleks aegajalt lasta oma

seadmed tile vaadata I'T-spetsialistidel.




